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و

 یده
 با توسعه صنعت نرمافزار و افزایش کیفیت و قابل یت اتکای محصولات نرمافزاری ، آزمون نرم افزار موردتوجه مهندسین قرار

 گرفت. اما ازآنجاییکه آزمون تمام ورودیها حتی برای یک تابع ساده مشکل است و آزمون تمام واحدهای نرمافزاری نیز

ینه کل ی آزمون و کشف امعمو لا از انجام آن صرف نظر م ی شود . به ا ین ترتی ب برای کاهش هزاغلب زمان  بر و پرهزینه است ،

پیشبین ی خطای نرمافزار مورداستفاده قرار میگیرد. یکی از چالشهای  خطاهای احتمالی پیش از وقوع آنها ، روش

 موجود در زمینه پیش بینی خطای نرم افزار این است که مدلهای پیشبینی قبلی، مدلهای قدیمی ای بودند یا مجموعه

 دادههایی را ب ه کار م یگرفتند که روی پروژههای کوچک، محدود و قدیمی بودند ؛ که به دلی ل تغییر روند توسعه نرمافزارها ،

 این مدلها کارایی چندانی را برای نرمافزارها ی امروزی ارائه نمی دهند. در این تحقیق برای کمک به فرایند پیشبینی

 خطا در مقابل روش های قدیمی، مجموعه داده جدیدی به نام باگ هانتر مورداستفاده قرارگرفت ه است. این مجموعه داده

 ارزشمند و نسبتاا بزرگ ، متشکل از 15 برنامه مرسوم و منبع باز جاوا است که امروزه به طور گسترده ای توسط مهندسین

شوند.

چک

ی کهای گوناگون یادگیری ماشین نظ یر بیز ساده، رگرسیون لجستیک، جنگلتاکنون تکننرم افزار استفاده م ی

 تصادف ی و غیره جهت کشف خطاهای نرم افزاری برای این مجموعه داده مورداستفاده قرارگرفته است. چالش دیگری که

 وجود دارد این است که دقت مدلهای پیش بینی موجود، برای این مجموعه داده پایین است. این تحقیق باهدف افزایش

و با ترکیب ش بکه عصبی و  عملکرد مدل پیشبین ی خطا، تکن ی ک یادگیری عمیق و تکن ی ک ترکیبی را به کار میگیرد

پیشبینی را افزایش م ی دهد. شبکه عصب ی مورداستفاده در ا ین پروژه پرسپترون چندلایه و  جنگل تصادفی دقت مدل

 طبقهبندی کننده مورداستفاده در آن ، مدل ترت یبی به همراه چندین لایه متراکم و حذف تصادفی است. روش ترکیبی

 پیشنهادی نیز از ترکیب یک شبکه عصبی و جنگل تصادفی تشکی لشده است. برای ایجاد مدلهای پیشبین ی قدرتمند

 و جلوگیری از جانب دار شدن مدلها ، تکنی ک نمونه بردار ی تصادفی رو به بالا مورداستفاد ه قرارگرفته است. درنها یت روش

پیشبین ی خطا را به خصوص برای تکنیک ترکیبی  پیشنهادی بر روی مجموعه داده باگه انتر اعمال شد و نتایج بهبود روند

 پیشنهادی نشان م ی دهد. بهطوریکه مقدار معیار امتیاز اف- 1 ب ه دستآمده توسط تکنیک شبکه عصبی پیشنهادی

 74 /%81 است و توسط تکنیک ترکیبی پیشنهادی 81 / 84% است که نسبت به بهترین روش قبل، به ترتیب افزای ش %8

و 11% داشته است.

پیشبین ی خطای نرم افزار ، یادگیری عم یق، یادگیری ماشین، یادگیری ترکیبی ، مجموعه داده  کلمات کل یدی :

BugHunter ، عدم تعادل کلاس
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 مقدمه: فصل اول
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 پیش گفتار1-1 

افزار نرم یتقاضا یشافزار را به همراه داشت. با افزاصنعت نرم یدرشد شد ی،ولوژنتک یراخ یهاشرفتیپ

افزار توسعه نرم رونی. ازایافتافزارها گسترش و اندازه نرم یچیدگیمرورزمان پمختلف، به یکاربردها یبرا

افزار نرم یندسمهن یطهح ین. در ایافت اییژهو یگاهجا مدرن یایدر دن یتامن و اتکا یتقابل ،تیفیباک

 .کنندیم یفارا ا ینقش اساس

. کشاندیافزار را به چالش منرم یاتکا یتو قابل یفیتاست که ک یمسائل ترینیاز اصل یکی 1خطاها وجود

تا  شوندیم یجادو با استفاده از کدها ا یساننومختلف توسط برنامه یافزارنرم یها و کاربردهابرنامه

محصولات و  یقدق یبا توسعه یاز محصول موردنظر را برآورده سازند. حت ییکاربر نها یهایازمندین

 یساننوبرنامه یدباشند که از د نشدهینیبشیپ یخطاها یافزار، ممکن است کدها دارانرم یهابرنامه

 یواقع یو عملکردها هایمورد انتظار کاربر با خروج یو عملکردها هایخروج ینبنابرا؛ پنهان بمانند

و برطرف  ینیبشیپ رونی. ازاشودیافزار سلب منرم یفیتدر تناقض خواهد بود و ک یافزارنرم یستمس

 یدر حوزه یاتیح یامر یافزار قبل از عرضه به مشترنرم یفیتک ینو تضم یاحتمال یکردن خطاها

به یک مرحله، فرایند، یا تعریف نادرست داده در برنامه گفته  افزارنرمخطای افزار است. نرم یمهندس

انجام شود و نتایج مطلوب و مورد انتظار آن  نشدهینیبشیپبرنامه به روشی  شودیمکه باعث  شودیم

آید و سیستم را با  به وجودممکن است در هر یک از مراحل توسعه  افزارنرمی فراهم نشود. خطاها

 است. شدهارائهدر این مبحث  پراستفادهدر ادامه چند تعریف  شکست مواجه کند.

و انحراف باشد و  یکاست یشده داراارائه یستمس یهایازمندیو ن یفکه وظا افتدیاتفاق م ی: زمان2نقص

 یمورد انتظار و واقع یجنتا ینعدم انطباق ب یجهیافزار نتگفت نقص نرم توانیبرآورده نشود. م یدرستبه

ها نقص ینو برطرف کردن ا یافتنافزار، نرم یچیدگیاندازه و پاست. بسته به یافزارنرم یهاستمیس

                                                   
1 Bugs 
2 Defect 
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ها نقص ینا یطورکلبر باشد. بهسخت و زمان یاربس یاانجام شود  ییسرعت بالا و با یآسانبه تواندیم

 .شوندیم یجادا ،کنندیم یسازادهیرا پ شدهیطراح یندهایکه فرآ یسانینوتوسط برنامه

داده رخ یافزاراست که در محصولات نرم یواضح و آشکار یخطا یادر برنامه،  یستامشکل ا یک: 1خطا

از  سینوتوسط استفاده نادرست برنامه یافزارنرم یکند. خطاها یداآن را پ یدهندس آزمون بااست و م

 .شوندیو توسط ناظر کشف م ندیآیبرنامه به وجود م یعملوندها یاعملگرها 

شکست ممکن است  ین. اشودیشکست م یکموجود در برنامه منجر به  یخطا یا: مشکل 2شکست

 یهایورود ینادرست را برا یجنتا یاشود،  یافزارنرم یستممنجر به توقف عملکرد مورد انتظار س

با اجراشدن کد  گریدعبارتبه دنبال داشته باشد. به یافزارمحصول نرم یانتوسط مشتر شدهنییتع

 .مختل کندرا  یافزارنرم یستمسعملکرد و ممکن است  افتدیخطا، شکست اتفاق م یدارا یافزارنرم

 .شودینادرست را به دنبال دارد و منجر به خطا م یجامر اشتباه انسان است که نتا ین: ا3اشتباه

صفر و  یگاهنظر در جا. در صورت رخداد المان مورد[1]است i > 0ی خطا، دارای 1-1شکل  یبرنامه

 ا است.خط ینکه ا دهدینم یصدر برنامه، کد موردنظر وجود آن را تشخ بارکیمشاهده آن تنها 

ل حداق به ح خطاها استکشف و اصلا ینهافزار، هزتوسعه نرم یهاتیفعال نیترنهیپرهز کهییازآنجا

افزار است. نرم یدر مهندس یتپراهم یاز خطا موضوع یعار یافزارساخت نرم و خطاهااین رساندن 

نظر است و اغلب از آن صرف ینههزپر یمنابع آزمون امر یریکارگافزار با بهنرم یبرطرف کردن خطاها

در  ییخطا یچها، هافزارنرم غلبموجود در ا نشدهینیبشیناشناخته و پ یخطاها یگرد ی. از سوشودیم

توسعه  یهاروش یقدق یاربس یریکارگبا به یافزار بدون خطا، حتتوسعه نرم لذا .ندارند لیزمان کامپا

صرفه بهمقرون یصافزار را قادر به تخصنرم یرانخطا، مسئولان و مد ینیبشیدشوار است. روند پ یاربس

 .کندیمربوط به آزمون م یهانهیمنابع و کاهش هز

                                                   
1 Fault 
2 Failure 
3 Error 
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 [1افزار ]نرم ینمونه خطا 1-1شکل 

 ینیبشیپ، بنابراین دارد یر پدرا  یکمتر یهانهیتوسعه هز یهافزار در مراحل اولنرم یکشف خطاها

و  یفیتاز ک یترسطوح بالا یشترب یبردن تعداد خطاها ینو از ب یافتن. همیت استابسیار پرها آن یهاول

 .دهدیرا بهبود م یفیتک ینگهدار یو تلاش برا کندیرا فراهم م یستمس یاتکا یتبلاق

پنهان  یکاربر پاسخ بدهد، خطاها یازبه ن یدرستاست که به یفیتو باک یمنا یافزارافزار مطلوب نرمنرم

 یشده در آن وجود نداشته باشد و در زمان اجراداده یطیمح یطمشخص و شرا یزمان دوره یکدر 

 یفیتبهبود ک یهااز روش یکی 1افزارنرم یخطا بینییشپ رونددچار شکست نشود.  یستمافزار سنرم

 .[2]کندیپروژه مشخص استفاده م یک یبرا یریادگی یکتکن یکاست که از آموزش 

 ی،افزار و قبل از عرضه به مشترخطا و حذف زودهنگام آن در طول توسعه نرم یقو دق یهاول تشخیص

 خطاها ریون، کاهش تأثآزم یکل ینهکاهش تلاش و هز ،تیفیاعتماد و باکقابل یاربس یستمس یکتوسعه 

 یایاز مزا آزمونل از انجام عم یشو پ یافزاربدون اجرا کردن کد نرم یتوسعه اقتصاد آیندو بهبود فر

 افزار است.نرم یخطا ینیبشیپ

مدل  یکساخت  یکرداز رو ردیگیافزار مورداستفاده قرار منرم یخطا ینیبشیپ درروندکه  تکنیکی

مدل بر اساس  ین. سپس اکندیم یرویداده در پروژه مشخص، پمجموعه یک یخطا برا ینیبشیپ

                                                   
1 Software Fault Prediction 
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 یخطا برا ینیبشیدر پ تیو درنها ندیبیپروژه دارد آموزش م یقبل یهاکه در رابطه با نسخه یاطلاعات

 .ردیگینامشخص مورداستفاده قرار می هاپروژه

 هدف تحقیق 2-1

افزار نرم یاتکا یتو قابل یتیفها در حوزه کاز چالش یکیها آن یقخودکار خطاها و کشف دق ینیبشیپ

ها استفاده از آن یکیاست که  شدهگرفتهافزار به کار نرم یخطا ینیبشیپ یبرا یاریبس یهااست. روش

 افتهیشیفزااخطا  ینیبشیدر مسائل پ یق،عم یادگیری یتاهم راا یاست. اخ یقعم یعصب یهااز شبکه

طور به یقعم یعصب یها. شبکهکندیم یعرا تسر بینییشپ آیندابزار فر یکعنوان به یکتکن یناست. ا

و در مقابل  کنندیم استخراج یورود یهایژگیها را از وبرنامه یو ساختار ییخودکار اطلاعات معنا

 یبیترک یهاکیتکن یق،عم یعصب یهابر شبکه یمبتن یهاکیاند. علاوه بر تکنمقاوم یورود ییراتتغ

عملکرد  وبهبود دقت  یقتحق ینا ی. هدف کلشوندیافزار مؤثر واقع منرم یخطا ینیبشیپ یبرا یزن

که مدل  یاگونهاست. به یبیو روش ترک یقعم یادگیری یکبا استفاده از تکن خطا ینیبشیپ یهاروش

خطا  ینیبشیند پاست رو یدهکه تاکنون ند ییهاادهد یبرا یادگیری، آیندبا انجام خودکار فر ینیبشیپ

روز و منبع باز که در خوب، به یارداده بسمجموعه یکاستفاده از  ینانجام دهد. همچن ییرا با دقت بالا

افزار در نرم یخطا ینیبشیپ آینددارد و به فر یآن ساختار خوب هاییدسترس همه قرار دارد، ورود

 ست.اکار  ینانجام ا یبرا اییژهو یتاهم یند، داراکیکمک م تریمیقد یهامقابل روش

 آن یهاحلراهو  هاچالش 3-1

رشد  یمطلوب برا یطیها و فراهم آمدن شراآن یچیدگیاندازه و پ یشافزارها، افزانرم یشرفتبا پ امروزه،

خودکار  بینییشپ یناست. همچن اجتنابرقابلیغخطاها  گونهنیرخداد ا ی،افزارنرم یخطاها یجادو ا

منابع محدود مؤثر  یصبرخوردار است و در تخص یاژهیو یتافزار از اهمنرم 1یتعداد خطاها در واحدها

                                                   
1 Module 
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، حالنیست. اما بااا شدهارائهها بردن آن ینکشف خطاها و سپس از ب یبرا یمختلف یها. روش[3]است

 دارد. یازن یتوجهقابل یشرفتبه پ یکردهارو یندقت و عملکرد ا

خطا  بینییشجهت اعمال روند پ نیازاشیکه پ 1ینماش یادگیریمختلف  هاییتمو الگور هاتکنیک

در مورد  یداده است. از طرفرا ارائه  یمتفاوت یجها و نتادقت شد،یاستفاده م یاطور گستردهبه

بر است. سخت و زمان یاربس یروش سنت یقممکن از طر یوهایتمام سنار یشبزرگ، آزما یافزارهانرم

 یادگیریبر  یمبتن یهامسئله است و عملکرد مدل ینحل ا یروش مناسب برا یک یقعم یادگیری

 .ابدییم یشداده، افزا یشبا افزا یقعم

 یها. شبکهیابدیم یشافزا یوستهطور پبه یچیدهسائل پحل م یبرا یقعم یادگیریشبکه  یتو قابل دقت

 2یقعم یادگیری. دهندیارائه م ینماش یادگیریو  یادگیریرا در مسائل مشکل  یعملکرد خوب یقعم

را نسبت  یترمطلوب ایجافزار نتنرم یخطا ینیبشیپ یدر حوزه ین،ماش یادگیریاز  یارشاخهیعنوان زبه

مختلف  یهانهیرا در زم یتوجهعملکرد قابل ینهمچن یقعم یادگیری. دهدیارائه م یسنت یهاکیبه تکن

 . [4]داشته است هانهیزم یرگفتار و سا یصتشخ یعی،پردازش زبان طب یوتری،کامپ یناییب یرنظ

 یها. مدلگیردیخطا مورداستفاده قرار م ینیبشیپ هاییکدقت تکن یشافزا یبرا یقعم یادگیری راایاخ

ها متشکل از شبکه ینا یو معمار شوندیساخته م یمصنوع یبا استفاده از شبکه عصب یقعم دگیرییا

که توسط  ییهامدل است. مدل یشترب یچیدگیدهنده پنشان هاهیتعداد لا یشاست. افزا یهلا سهحداقل 

لازم را از داده  یهایژگیصورت خودکار ودارند که به را ییتوانا ینا شوندیم یجادا یقعم یادگیری

 هایژگیخطا که و ینیبشیپ یسنت یهاکیتکن دراند. مقاوم یورود ییراتاستخراج کنند و در مقابل تغ

 یستن ریپذها اغلب امکانبرنامه ییو معنا یاستخراج اطلاعات ساختار ،شوندیم یطراح یصورت دستبه

 یو ساختار ییبا کسب خودکار دانش از اطلاعات معنا ی. شبکه عصبشوندینم یجادقدرتمند ا یهاو مدل

خطا را بهبود  ینیبشی، روند پآوردیداده به دست ممجموعه یهایژگیاز و ماایها را مستقها که آنبرنامه

                                                   
1 Machine Learning 
2 Deep Learning 
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 یازین ینیبشیپ یبرا یقعم یادگیری یهاکی. تکنکندیم یجادرا ا ینیبشیپ یقدق یهاو مدل بخشدیم

 یهایژگیها و وبرنامه یمعنا ینو همواره شکاف ب [5]ندارد یصورت دستبه هایژگیبه استخراج و

. دهدیقرار م ریخطا را بشدت تحت تأث ینیبشیپ یعمل پروسه ین. ا[6]کندیخطا را پر م ینیبشیپ

بهتر  تر،یعتر، سرا راحتر ینیبشیکه پروسه پ یکردیرو ینخطا وجود چن بینییشجهت بهبود روند پ

 است.  یو با دقت بالاتر انجام دهد، الزام

مؤثر  یارخطا بس ینیبشیپ یبرا یزن یبیترک یادگیری یهاکیتکن یق،عم یادگیری یهاکیبر تکن علاوه

 یهامدل .دهندیمی منفرد بهبود هاروش بهی خطا را نسبت نیبشیپی هامدلدقت و  شوندیواقع م

 یشرا افزا ینیبشیپ یهادقت مدل توانندیمختلف م یهایژگیروش، با استخراج و ینتوسط ا جادشدهیا

  خطا را بهبود بخشند. ینیبشیپ ینددهند و فرا

روز و مرتبط با به یهادادهخطا وجود دارد عدم وجود مجموعه ینیبشیکه در بحث پ یگرید مسئله

داده افزار است. مجموعهنرم یخطا ینیبشیپ یفعل یهادادهمجموعه یندر ب یامروز یافزارنرم یهابرنامه

از  یکاست. هر روزیپراستفاده ام یهاو بزرگ است که شامل برنامه یدداده جدمجموعه یک 1هانترباگ

 یخطا ینیبشیپ تواندیدر سطح توابع است که م یافزارنرم یارهایمع یداده دارامجموعه ینا یهابرنامه

 یهاداده وجود دارد عدم تعادل کلاس در نمونهمجموعه ینکه در ا یافزار را بهبود دهد. چالشنرم

 مورداستفاده 2بالا رو به یتصادف یبردارنمونه یجرا کیها تکنتعادل کلاس یمجموعه است. جهت برقرار

 ر است.مؤث یاربس یقعم یعصب یهاخطا توسط شبکه ینیبشیپ یجکه در نتا ردیگیمقرار 

 تحقیق یهاسؤال 4-1

 افزار در سطح توابع مؤثر واقع شود؟نرم یخطا ینیبشیدر پ تواندیم یقعم یادگیریاستفاده از  آیا

 کرد؟ بینییشپ یدرستتابع را به یکوجود خطا در  ی،افزارنرم هاییارمع یاز رو توانیم آیا

                                                   
1 BugHunter 
2 Random Over Sampeling 
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 ینیبشیعملکرد مدل پ یبیترک یادگیریو  یقعم یادگیریبا استفاده از  ینیبشیپ یهامدل یجادا آیا

 ؟بخشدیبهبود م یشینپ یکردهایخطا را نسبت به رو

 تحقیق یهاهیفرض 5-1

 ینیبشیپ توانیم یکاف یهاهانتر و وجود دادهداده باگموجود در مجموعه یافزارنرم هاییارکمک مع با

افزار نرم یخطا بینییشپ یندعملکرد فرا توانندیم یقعم یادگیری یهاتوابع انجام داد. مدل یخطا را برا

یق، ی یادگیری عمکردهایرودر کنار  بهبود بدهند. ینماش یادگیری یسنت یکردهایرا نسبت به رو

ی نیبشیپی هادلمواقع شوند.  مؤثر افزارنرمی خطای نیبشیپ روند در توانندیم یبیترک یکردهایرو

ی هادادهای ی ترکیبی، قابلیت تشخیص خطا برهاروشی یادگیری عمیق و هاروشخطا با استفاده از 

 نامشخص را با عملکرد بالا خواهند داشت.

 تحقیق یهاینوآور 1-6

 است: یربه شرح ز نامهانیپا یندر ا هاینوآور یستل ی،طورکلبه

 مل که شا افزارنرمی خطای نیبشیپهانتر برای داده خطای نوین باگی مجموعهریکارگبه

بشدت  افزاررمنو مهندسین  دهندگانتوسعهی متنوع و محبوب است و امروزه توسط هابرنامه

 .ردیگیمقرار  مورداستفاده

 ی تصادفی رو به بالاریگنمونههانتر توسط روش داده باگی مجموعههاکلاسی سازمتعادل 

  شبکه عصبی پرسپترون چندلایه بر اساسی خطا نیبشیپارائه مدل خودکار 

 یکیو  هیچندلاپرسپترون  یبر شبکه عصب یمبتن یکی: جدید خطا ینیبشیدو نوع مدل پ ارائه 

 یبیبر مدل ترک یمبتن

  ی قبلیهاروش بهی خطا نسبت نیبشیپافزایش دقت مدل 
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