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ههای های از قبل استخراجشده توسط ی فرد خبره در زمینه شب ، مبتن بر ویژگ ، اغلب سامانههای دستهبندی ترافی  به طور کل

ها مواردی همچون عبارات منظم مخصوص هر پروتکل، شماره درگاه، اطلاعات موجود در سرآیند  کامپیوتری هستند. این ویژگ

ل اصل تحلیل ترافی به منظور دستهبندی شوند. مش های آماری استخراج از جریان را شامل م  لایههای مختلف و ویژگ

های مناسب، عموماً امری زمانبر است و های مناسب در ترافی است. فرآیند یافتن ویژگ  و یا کشف ناهنجاری، یافتن ویژگ

ها را معین کرده و اقدام به استخراج آنها نماید. همچنین دستهبندی برخ از انواع مختلف  نیاز به فردی خبره دارد که این ویژگ

ن است. مجتمع نبودن سامانه استخراج ویژگ و دستهبندی های مذکور، غیر مم  ترافی مانند ترافی رمزشده با استفاده ویژگ

لات گردد. برای حل مش لات سامانههای تشخیص ترافی است که منجر به زمانبر و هزینهبر شدن این امر م ر مش  هم از دی

کنیم. ههای عصبی مصنوع را برای یادگیری ویژگ و دستهبندی ترافی ارائه م  مذکور ما روش مبتن بر یادگیری ژرف و شب

کنیم. نتایج ه م ههای پیچش اقدام به دستهبندی و مشخصهسازی ترافی شب ههای خودرمزنگار و شب  ما با استفاده از شب

شود . دستهبند پیشنهادی دهند که روش پیشنهادی موفق به شناسایی ترافی رمزشده م  شبیهسازیهای این روش نشان م

 با وجود افزایش تعداد دستهها، دقت روشهای موجود دستهبندی کاربرد را در حدود ٢ درصد و دقت مشخصهسازی را نیز ۶

دهد. درصد افزایش م

. ههای عصبی مصنوع ، شب ، تشخیص ترافی یادگیری ژرف، یادگیری ویژگ کلیدی: کلمات
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ل ها ش فهرست

٣  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  . .([١] از (برگرفته اینترنت ترافی تکامل سیر ١ - ١ ل ش
١١ جلوسو. .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  ه ی شب ی از عموم مدل ١ - ٢ ل ش
١٣ خودرمزنگار. .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  ی از عموم مدل ١ - ٣ ل ش
١۴ پشته شده. .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  خودرمزنگار آموزش نحوه ۴ - ١ ل ش
١۶  .  .  .  . .([٢] از (برگرفته پنجره کردن برعکس بدون دوبعدی پیچش عملیات از مثال ۵ - ١ ل ش
١٨  .  .  . .([٢] از برگرفته ) عمیق تر لایه های بر پایین لایه های نورون های غیر مستقیم تاثیر ۶ - ١ ل ش
١٩  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  . .([٢] از برگرفته ) پایین دیدگاه از تنک تعاملات ١ - ٧ ل ش
١٩  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  . .([٢] از برگرفته ) پارامتر اشتراک ١ - ٨ ل ش
٢٠  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  . . پیچش ه های شب سه گانه مراحل ١ - ٩ ل ش
٢١  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  . .( [٢] از (برگرفته بیشینه ادغام انجام نحوه ١ - ١٠ ل ش

است شده بندی تقسیم طبقه سه در که ترافی دسته  بندی برای سطح چند طبقه بندی ٢ - ١ ل ش
٢۵  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  . .([٣] از (برگرفته
٣۴ عمیق .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  بررس کننده دامنه ٢ - ٢ ل ش
٣۴  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  . [۴] از ‐برگرفته بسته بررس عمق ٢ - ٣ ل ش

و بیشتر مقادیر هرچه که ۴بیت بسته ی ٢۴ ،Kiss روش توسط شده استخراج نماد های ۴ - ٢ ل ش
٣٨ داریم. .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  بالا تری قطعیت باشد روشن تر رنگ
۴٢ ماشین .  .  یادگیری وریتم های ال از استفاده با ه شب ترافی دسته  بندی عموم نمودار ۵ - ٢ ل ش
۴۶  .  .  .  .  .  .  .  .  . .([۵] از برگرفته ) پشتیبان بردار ماشین های توسط دسته  بندی نحوه ۶ - ٢ ل ش
۴٧  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  . .[۶] در کاربرد دسته  بندی در شده گزارش نتایج ٢ - ٧ ل ش

، ترافی فعالیت گراف های ب) گرافلت، الف) گراف: بر مبتن ترافی دسته  بندی روش ٢ - ٨ ل ش
۵٠ و ها. .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  ال د) ، ترافی پراکندگ گراف های ج)

۵٩  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  . . ترافی دسته بندی برای پیشنهادی رد روی اولین ٣ - ١ ل ش
۶٢  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  . . ترافی دسته بندی برای پیشنهادی رد روی دومین ٣ - ٢ ل ش
۶٣  .  .  .  .  .  .  .  .  .  .  .  .  .  . .([٧] از برگرفته ) تصادف حذف روش رد عمل نحوه ٣ - ٣ ل ش
۶۴  .  .  .  .  .  .  .  .  .  .  .  .  . .([٧] از برگرفته ) زودهنگام توقف روش رد عمل نحوه ۴ - ٣ ل ش
۶۶  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  . . ترافی دسته بندی برای پیشنهادی رد روی سومین ۵ - ٣ ل ش

٧٠  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  . .AIM ترافی بسته های طول هیستوگرام ١ - ۴ ل ش

سوم

در پژوهشگاه علوم و فننناوری) گنج(از پایگاه اطلعات  علمی ایران ) 1395/9/6و تاریخ /195929وزارت  علوم، تحقیقات ،  فناوری به شمارة (دسترسی به این مدرک بر پایة آیین نامة ثبت و اشاعة پیشنهاده ها، پایان نامه ها، و رساله های تحصیلت  تکمیلی و صیانت از حقوق پدیدآوران در آنها 
.و الحاقات  و اصلحات  بعدی آن و سایر قوانین و مقررات  مربوط شدنی است) 1348(فراهم شده و استفاده از آن با رعایت کامل حقوق پدیدآوران و تنها برای هدف های علمی، آموزشی، و پژوهشی و بر پایة قانون حمایت از مؤلفان، مصنفان، و هنرمندان ) ایرانداک(اطلعات  ایران 



٧١  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  . .Email ترافی بسته های طول هیستوگرام ٢ - ۴ ل ش
٧٢  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  . .Hangout ترافی بسته های طول هیستوگرام ٣ - ۴ ل ش
٧٣  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  . .ICQ ترافی بسته های طول هیستوگرام ۴ - ۴ ل ش
٧۴  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  . .SCP ترافی بسته های طول هیستوگرام ۵ - ۴ ل ش
٧۵  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  . .Skype ترافی بسته های طول هیستوگرام ۶ - ۴ ل ش
٧٧ دوم. .  .  .  .  .  .  .  .  پیشنهادی روش در استفاده مورد پشته شده خودرمزنگار معماری ٧ - ۴ ل ش
٧٨ کاربرد. .  .  .  .  .  .  .  دسته بندی مسئله در پشته شده خودرمزنگار یادگیری روند نمودار ٨ - ۴ ل ش

دادگان روی بر پشته شده خودرمزنگار اعمال از حاصل عددی صورت به سرگشتگ ماتریس ٩ - ۴ ل ش
٧٨ کاربرد. .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  دسته بندی مسئله در آزمون

بر پشته شده خودرمزنگار اعمال از حاصل حرارت نقشه صورت به سرگشتگ ماتریس ١٠ - ۴ ل ش
٧٩ کاربرد. .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  دسته بندی مسئله در آزمون دادگان روی
٨١  .  .  .  . . ترافی مشخصه سازی مسئله در پشته شده خودرمزنگار یادگیری روند نمودار ١١ - ۴ ل ش

دادگان روی بر پشته شده خودرمزنگار اعمال از حاصل عددی صورت به سرگشتگ ماتریس ١٢ - ۴ ل ش
٨١  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  . . ترافی مشخصه سازی درمسئله آزمون
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مقدمه

امر همین و است افزایش حال در روز به روز کامپیوتری ه های شب ترافی تراکم و حجم فنّا   وری، پیشرفت با امروزه

به بزرگ تجاری ه های شب در دادگان عظیم این تحلیل است. شده  جدید و مختلف پروتکل های انواع ظهور سبب

کشف یا و پروتکل شناخت بر مبتن خدمات با نیز شرکت هایی شده است. تبدیل ه ها شب آن صاحبان برای مهم امری

است. کنون اینترنت ه شب در تحلیل ها اینگونه ارزش و اهمیت بیانگر خود این که آمده اند وجود به ناهنجاری،

در درگاه٣ مبتن بر روش های و آماری٢ روش های نشانه١، بر مبتن روش های مانند کار، این برای مرسوم روش های

هدف است. نیاز خبره فرد ی تجربه به روش ها این در این، بر علاوه نم دهند. نشان خود از بالایی دقت عمل

نیاز بدون و خودکار صورت به نه تنها ناهنجاری و ترافی تشخیص سامانه های که است آن حوزه، این در محققان

تشخیص در بالایی دقت نیز عمل در سامانه ها ه بل بدهند، انجام خوبی به را خود وظیفه ، خارج عامل دخالت به

داشته باشند.

شده تبدیل ارتباط ه های شب در چالش برانگیز امری به کامپیوتری ه های شب ترافی در مناسب ویژگ های یافتن

بسیاری کاربردهای خود که دارد اینترنت ترافی پویایی و ساختار از دقیق فهم با زیادی بسیار ارتباط امر این  است.

دارد. اینترنت۴ فراهم کنندگان ه های شب در نظارت و مدیریت در

ه، شب ظرفیت برای برنامه ریزی مانند ه شب مدیریت سامانه های از بسیاری ورودی ، ترافی ویژگ های کل طور به

است. اینترنت قیمت تعیین و ناهنجاری تشخیص خطا، تشخیص ، ترافی مهندس

این نشان دهنده تحقیقات این از بسیاری شده است. انجام اینترنت ترافی اندازه گیری و تحلیل برای بسیای تلاش های

1. Signature-based Methods
2. Statistical Methods
3. Port-based Methods
4. Internet Service Providers
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است. به نظیر١ نظیر کاربردهای و برنامه ها به متعلق اینترنت ه شب در جاری ترافی درصد ٨٠ حدود که است امر

کرده پیدا افزایش بسیار ویدئویی فایل های اشتراک که شده است مشخص امر این [٩] اخیر بررس های در همچنین

برنامه های و فایل اشتراک گذاری کاربردهای به متعلق جاری ترافی از پدیده این از حاصل ه شب در جاری ترافی و

اینترنت در جاری ترافی از دقیق اندازه گیری ی که داشت توجه نکته این به باید البته گرفته است. پیش نظیر به نظیر

همچون محدودیت هایی از راستا این در هم گذشته بررس های و تحلیل ها است. طاقت فرسا و سخت بسیار کاری

کاربرد شناسایی در ست ش و اندازه گیری فرآیند هنگام اطلاعات هدررفت جغرافیایی، پوشش و اندازه گیری زمان طول

م برند. رنج مربوطه

کابل تلویزیون های و ٢ ADSL بر مبتن فناوری های به ویژه پرسرعت ارتباطات به مردم دسترس براین، علاوه

رو این از هستند دسترس در همواره پرسرعت ارتباطات این که این به توجه با است. افزایش حال در روزبه روز

، ترونی ال تجارت ،٣VoIP مانند کنون اینترنت ه شب روی بر موجود برنامه های و کاربردها از استفاده به کاربران

ر دی بیان به م شوند. ترغیب موسیق و ویدئو گذاری اشتراک به برای نظیر به نظیر سیستم های و اینترنت بانکداری

منجر اینترنت به اتصال قدیم روش های سایر به نسبت کاربران رفتار شدن پیچیده به سرعت و ظرفیت افزایش این

در کاربران برای دسترس در باند پهنای مقدار است معلوم ([١٠] از ١ - ١(برگرفته ل ش در که همان طور است. شده

از است. افزایش حال در نمایی طور به هم کاربران تعداد که است حال در این است. شده برابر دو تقریبا گذشته دهه

م دهد. افزایش بسیار را ه شب بر نظارت پیچیدگ باند پهنای و کاربران افزایش از حجم این ه، شب مدیریت دیدگاه

حساس برنامه های در مخصوصا اطلاعات دریافت کیفیت کاهش به م تواند ترافی مقدار افزایش کیف دیدگاه از

دچار ه شب زیرساخت رد عمل که م شود موجب نگیرد قرار کنترل مورد زیاد حجم با ترافی این اگر شود. منجر

پیچیده رفتار این به بیشتری توجه باید اینترنت خدمات فراهم کنندگان شده، مطرح بحث های به توجه با شود. اختلال

ه های شب به موبایل ه های شب از تلفن تماس های انتقال برای که گرایش این بر علاوه باشند. داشته جدید کاربران

م کند. تهدید را مخابرات شرکت  های که است عامل دارد، وجود VoIP بر مبتن

فراهم کنندگان مواقع برخ است. اینترنت موفقیت عوامل از ی TCP/IP پروتکل سلسله مراتبی ساختار

انتقال حال در TCP/IP پروتکل ساختار از سوم لایه ی در که بسته ای که بدانند م خواهند اینترنت سرویس های

مشتریان به را بهتری خدمات و مدیریت را خود ه های شب م توانند آن ها کار این با است. کاربردی چه به متعلق است،

1. Peer-to-Peer
2. Asymmetric Digital Subscriber Line
3. Voice over IP
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.([١] از (برگرفته اینترنت ترافی تکامل سیر :١ - ١ ل ش

ترافی های کردن فیلتر مثال برای است. حیات بسیار هم امنیت کاربرد های در ترافی دسته بندی نمایند. عرضه خود

دسته بندی سامانه های خروج از که هستند مسائل از خاص ناهنجاری ی وقوع هنگام به دادن هشدار یا ناخواسته،

م کنند. استفاده همواره ترافی

از کل دانش ی مثال برای است. اهمیت حائز بسیار م دهند ما به ترافی تشخیص سامانه های که اطلاعات

ه های شب نگهداری و طراح در مختلف، کاربرد های به کاربران تمایل از کل اطلاعات با همراه ترافی کل ترکیب

ه شب در جاری ترافی با برخورد و اولویت بندی وظیفه که خدمات١ کیفیت سامانه های است. مهم بسیار اطلاعات

کنند. تقسیم مختلف دسته های به ابتدا را ترافی که است نیاز دارند، مختلف معیار های به توجه با را

خاص ترافی انواع از برخ خروج یا ورود اجازه  که دارند انتظار اینترنت سرویس فراهم کنندگان از کشور ها از برخ

برای قدم اولین ترافی شناسایی است. آن دسته بندی و ترافی شناسایی مستلزم امر این ندهند. خود ه های شب به را

است. ه شب در منابع از ارانه خراب استفاده همچون اقدامات شناسایی

دسته بند ها که چالش هایی ر دی سوی از است. بسیاری کاربرد های دارای ترافی دسته بندی است مشهود که همان طور

انتقال نرخ و اطلاعات از عظیم حجم با باید آن ها کرد. فراموش نباید را هستند مواجه آن با ترافی دسته بندی برای

1. Quality of Service
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که هستند وریتم هایی ال دنبال به محققان اطلاعات، حجم و سرعت ل مش حل برای بپردازند. کار به بالا بسیار

توسعه دهندگان از بسیاری که است این است مهم بسیار که ری دی چالش باشند. داشته را محاسبات بار حداقل

ترافی م خواهند که حجم و سرعت هر با بتوانند تا کنند مخف را خود ترافی که هستند این دنبال به نرم افزار

ذهن به که هستند ساده ای مثال های پروتکل ها سایر قالب در ترافی جاسازی و ترافی رمزنگاری دهند. عبور را خود

ترافی تشخیص برای را بدیع روش های و وریتم ها ال باید تحقیقات حوزه این در محققان بنابراین م کند. خطور

کنند. طراح جدید و غیر منتظره روش های به توجه با

وجود دلیل به ترافی شناسایی امر در ماشین یادگیری بر مبتن روش های از استفاده مطرح شده مسائل گرفتن نظر با

عمدتاً ترافی تشخیص در سابق روش های است. توجیه قابل ترافی مختلف انواع از هری در مختلف وهای ال

انسان توسط چون ویژگ ها این استخراج استخراج کرده اند. ه شب زمینه در خبره افراد که بودند ویژگ هایی بر مبتن

کپسوله سازی یا و رمزنگاری نظر مورد ترافی در که مواردی در همچنین است. هزینه و خطا دارای م شود انجام

شناسایی طرف از م یابد. کاهش شدت به م کند استفاده ویژگ ها این از که دسته بندی دقت باشد، شده انجام

روش های خصوص به ماشین یادگیری روش های از استفاده رو این از است. سخت بسیار هم ترافی در تغییرات

داده ابعاد شدن زیاد با آماری روش های در که کرد توجه نکته این به باید طرف از م شود. واقع مفید بسیار آماری

باشد قوی هم هرچقدر ما دسته بند توصیفات، این با م شود. سخت و پیچیده بسیار مناسب، ویژگ های استخراج

برسد. بالایی دقت به نم تواند نشود ارائه ورودی در خوبی ویژگ های اگر

عصبی ه های شب بر مبتن روش این است. ژرف یادگیری ماشین، یادگیری علم حوزه در زمینه ها جدیدترین از ی

که صورت بدین م دهیم، انجام مراتبی سلسه صورت به را ویژگ ها استخراج ما چهارچوب این در است. مصنوع

بسیار ویژگ های ابتدا ه شب دهیم، انجام را چهره شناسایی آن با که کنیم استخراج را ویژگ هایی بخواهیم اگر فرضاً

لبه ها اتصال حاصل که را گوشه ها یعن بالاتر سطح ویژگ های بعد مرحله در م کند. استخراج را لبه ها مانند پایه ای

بالاتر لایه های به هرچه است. مراتبی سلسله صورت به ويژگ استخراج که م بینیم اوصاف این با م سازد. را هستند

ما ر دی خودکار ویژگ استخراج فرآیند این شده اند. ساخته پایین تر سطح ویژگ های ترکیب از ما ویژگ های برویم

صورت به ویژگ استخراج که این به توجه با این، بر علاوه م کند. بی نیاز ویژگ استخراج برای خبره ی وجود از را

م کند. پیدا کاهش نیز انسان خطا های ان ام لذا م گیرد، انجام نظام مند

ورودی ابعاد که این به توجه با است. ه شب در جاری بسته های متفاوت اندازه م شود مطرح اینجا که ری دی مسئله
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طول که نکته این و (١ پیچش ه های شب مانند خاص ه های شب در ر (م م شود فرض ثابت ویژگ استخراج سامانه

برای م شود. محسوب بزرگ چالش ی خود هم عصبی ه شب برای مناسب ورودی تعیین لذا است، متفاوت بسته ها

در م تواند رو ش ها این از ی هر مناسب انتخاب که دارد وجود بسیاری روش های هم چالش این کردن برطرف

باشد. تاثیرگذار ترافی بهتر دسته بندی نتیجه، در و ویژگ بهتر استخراج

ژرف یادگیری و مصنوع عصبی ه های شب ه، شب ترافی دسته بندی اصل مفاهیم معرف به بعدی بخش های در

م پردازیم.

ترافی دسته بندی ١ - ١

کاربرد ها٢ به آن عناصر یا و ترافی نمونه های دادن نسبت شامل [١] ترافی دسته بندی شد اشاره قبل از که همان طور

کار این شود دسته بندی باید که عنصری به توجه با م باشد. است، کرده تولید را آن ها که کابرد ها از خاص نوع و

جریان که است این هدف اول سطح در میزبان. سطح و بسته سطح جریان٣، سطح م شود: تقسیم دسته سه به

در بسته ها تبادل م توان را جریان کل حالت در کنیم. شناسایی را است ارتباط برقراری حال در ه شب درون در که

کنکاش مورد عنصر دوم سطح در نمود. تعریف مشخص شده، پیش از و ثابت میزبان دو بین معین زمان بازه ی

ما هدف آخر سطح در هستند. میزبان دو بین ارتباط واحد ترین کوچ واقع در که ه شب در ارسال بسته های همان

م گیرد. قرار خاص میزبان ی استفاده مورد که است کاربرد هایی شناسایی

نسبت دهند انجام باید که [١١] عمل به توجه با ترافی دسته بند های به م توان که ویژگ هایی مهمترین طرف از

است: زیر شرح به داد،

پروتکل ها از بزرگ خانواده شناسایی توانایی که وریتم هایی ال بین باید که کنیم توجه نکته این به باید ما : دانه بندی۴

مانند: خاص وریتم های ال شناسایی توانایی که وریتم هایی ال با دارند را Streaming و HTTP ، P2P مانند:

شویم. قائل تفاوت دارند، را edonky و Torrent ،Skype

ورزند اقدام مربوطه پروتکل شناسایی به بسته چندین دیدن از پس هستند قادر که وریتم هایی ال بودن۵: به هنگام

ه شب امنیت و کیفیت کنترل همچون کاربرد هایی در وریتم ها ال از دسته این هستند. سریع دسته بندی قابلیت دارای

1. Convolutional Networks
2. Applications
3. Flow
4. Granularity
5. Timeliness
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جریان بر مبتن وریتم های ال از برخ ر دی سوی از م گیرند. قرار استفاده مورد دارند سریع تصمیم گیری به نیاز که

از کنند. شناسایی را مربوطه پروتکل بتوانند تا شوند جابجا ه شب در بسته ها از مشخص تعدادی که دارند نیاز این به

م شود. استفاده ه شب بر بلند مدت نظارت١ همچون کاربرد هایی در وریتم ها ال این

منابع درصد و محاسبات پیچیدگ دسته بندی، وریتم ال نوع انتخاب در معیار ها مهمترین از ی :٢ محاسبات هزینه

دانست. منظم عبارات تطبیق و بسته بررس برای حافظه به دسترس م توان را عملیات پرهزینه ترین است. مصرف

با ارتباط بیشترین تقریبا که است این امر این دلیل است. جریان بر مبتن دسته بندی همان دسته بندی نوع رایج ترین

هم کاربرد ها بین ارتباط راه طبیع ترین جریان که است ذکر شایان دارد. را ترافی به ل ده ش و سرویس کیفیت

این کرد. استخراج بسته ها از مجموعه ای از را بیشتر غنای با اطلاعات م توان ر دی سویی از م شود. محسوب

است. محسوس خوبی به ه شب در ساده بسته ی با مقایسه در موضوع

دسته بندی عبارت اینکه با م شود. استفاده حوزه این در که است مشابه عبارت ر دی ٣ ترافی شناسایی عبارت

که م گیرد قرار استقاده مورد وقت بیشتر ترافی شناسایی ول هستند هم به شبیه بسیار ترافی شناسایی و ترافی

کار به ر همدی جای به را عبارت دو این ما پایان نامه این در البته دهیم. قرار بررس مورد ریزتری سطح در را ترافی

م بریم.

م کند. پیدا مختلف ابعاد ترافی دسته بندی مسئله ، ترافی تشخیص برای نظر مورد کلاس های تعداد به توجه با

سوی از خیر. یا هست نظر مورد کلاس به متعلق عنصر بفهمیم که است این هدف دودویی دسته بندی در مثال برای

آخرین شود. داده نسبت مختلف کلاس چندین از ی به باید نمونه ی چند دسته ای۴ دسته بندی مسائل در ر دی

را میزبان دسته بندی قصد وقت معمولا حالت این آورد. شمار به برچسبه۵ چند دسته بندی م توان را مسائل گروه

کند. استفاده کاربرد چندین از همزمان میزبان م تواند هر که است این هم امر این علت م پیوندد. وقوع به داریم

دسته بندی دیدگاه از حالت سخت ترین سناریو این نیست. تعیین شده پیش از برچسب ها تعداد هم کل حالت در

داد انتساب م توان هم کلاس هر به که برچسب هایی تعداد و است چند برچسبه ما دسته بندی که حالت یعن است،

دهیم. قرار توجه مورد را برچسبه چند دسته بندی با چنددسته ای دسته بندی بین فرق باید جا این در است. نامشخص

را چنددسته ای دسته بندی ما که حالت در ول است. ی از بیشتر کلاس ها تعداد حالت دو هر در که است بدیه

1. Monitoring
2. Computational Cost
3. Traffic Identification
4. Multiclass Classification
5. Multilabel Classification
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م دهیم. تخصیص موجود کلاس های تعداد میان از برچسب ی تنها نمونه هر به دسته بندی پایان در م دهیم، انجام

ناش این جا از هم کار این سخت و شود منتسب کلاس ی از بیش نمونه هر به است ن مم برچسبه چند حالت در

م شود.

چالش ها ١ - ١ - ١

این سخت توجیه برای زیادی بسیار دلایل است. سخت و چالش برانگیز امری خود خودی به ترافی دسته بندی

و پویا پروتکل های از استفاده از ناش این و است سخت بسیار کاربرد ها از برخ شناسایی مثلا دارد. وجود مسئله

تغییر ،[١٢] ١ ترافی سازی مبهم تکنی های از استفاده مورد ر دی (P2P ،video streaming) است پیچیده

از م توان موارد این بر علاوه م کند. سخت بسیار را ترافی شناسایی کار که است تونل از استفاده و پویا درگاه

رمزنگاری که داشت توجه باید نمود. استفاده ترافی شناسایی از جلوگیری برای ٢ NAT یا و [١٣] رمزنگاری

علت م کند. سخت بسیار م دهند قرار بررس مورد را بسته که روش هایی از استفاده با را ترافی  شناسایی کار

قرار جستجو مورد را خاص وی ال ی خاص ترافی نوع ی شناسایی برای روش ها این که است این هم امر این

برخ ندارد. وجود و ال تطبیق ان ام ر دی باشد رمزشده بسته اگر و م دهند تطبیق و ال با را بسته هر و م دهند

نوع این شناسایی لذا و است خارج عموم دسترس از که هستند اختصاص پروتکل های دارای هم کاربرد ها از ر دی

ظهور همچنین و مبهم سازی تکنی های شدن پیشرفته با اوصاف این با دارد. را خود خاص لات مش هم ترافی از

م شود. سخت تر روز به روز ترافی مختلف انواع تشخیص جدید، کاربرد های

کردن رعایت موارد این جمله از هستند. دخیل امر این شدن سخت تر در هم ری دی موارد که، است ذکر به لازم

این باید است. پرسرعت ارتباطات و اینترنت روزافزون سرعت ل مش با کردن مقابله همچنین و خصوص حریم

عل رغم را بسته بررس برای بسته٣ عمیق بررس کننده های از استفاده کشور ها از برخ در که داشت نظر در را مورد

مورد را بسته محتوای کاملا که تکنی این از استفاده شدن ممنوع علت کرده اند. اعلام ممنوع دارند که بالایی دقت

است. جاری ه شب در آنها ارسال بسته های که کاربران خصوص حریم حفظ جز نیست چیزی م دهد قرار بررس

مستلزم امر این که دهد ادامه خود کار به اطلاعات ورود بالای سرعت با بتواند که دسته بندی است طراح ر دی مورد

1. Traffic Obfuscation
2. Network Address Translation
3. Deep Packet Inspection
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باشد. کم بسیار زمان در آزمون نمونه  های دسته بندی به قادر دسته بند که است این

خاص ل مش ی از تحقیقات این همه ول است شده انجام زمینه این در زیادی بسیار تحقیقات اینکه وجود با

که است معن بدین امر این است. خاص زمینه ی در محققان توسط شده عرضه دسته بند کاربرد آن و م برند رنج

کرده است. سخت انجام شده کار های سایر با را نتایج مقایسه  موضوع همین هستند. تعمیم١ خاصیت فاقد مقالات

از تنظیمات ی مناسب تنها که کنیم طراح را دسته بندی که کرده ایم سع ما تحقیق کار این در منظور همین به

Youtube و Skype مانند خاص کاربرد های ترافی شناسایی بر علاوه مثال برای نباشد. خاص تعیین شده پیش

باشد. نیز Streaming مانند ترافی انواع از بزرگتری دسته شناسایی به قادر

موجود روش های در بازبین امر این که م برند رنج عدیده ای لات مش از موجود دسته بند های بیشتر این، بر علاوه

حریم دقت، زمینه  در قبول غیرقابل رد عمل شامل دارد، وجود دسته بند ها این در که ذات لات مش م طلبد. را

به توجه با است. واقع سناریو های در به کارگیری ان ام نداشتن مواردی در حت و تعمیم قابلیت نبود ، خصوص

به ما هرچه گرفت. نظر در عوامل این بین مصالحه نوع ی را خوب دسته بند ی انتخاب باید شده گفته موارد

را خود اگر ر دی سوی از م شود. بیشتر کاربران خصوص حریم افتادن مخاطره به ان ام برویم بالاتر دقت سمت

استفاده کنیم. استفاده جریان ویژگ های از بسته از استفاده جای به باید بدانیم کاربر خصوص حریم رعایت به ملزم

را وریتم ها ال این سرعت و دقت موضوع هستند ماشین یادگیری وریتم های ال ورودی معمولا که ویژگ ها این از

م کشد. به پیش

بهینه دسته بند ١ - ١ - ٢

آزموده کاربرد ها از خاص دسته روی بر تنها این که دلیل به دسته  بند ها اکثر شد، بحث قبل قسمت های در که همان طور

که دارند وجود خاص کاربرد های آیا که داد پاسخ سوال این به باید حال این با هستند. تعمیم قابلیت فاقد م شوند

ارزیابی برای کاربرد  ها این که این دلیل کرد؟ استفاده دسته بند ها ارزیابی برای آنها از سنجش معیار عنوان به بتوان

چیست؟ هستند مناسب استفاده مورد وریتم ال

نوع این شناسایی در که خاص سخت های دلیل به نظیر[١۴] به نظیر ترافی دسته بندی موضوع ، کنون ادبیات در

م گیرد. قرار توجه مورد بیشتر دارد، وجود ترافی از خاص

1. Generality
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٩ مقدمه ‐ ١ فصل

مورد دسته بند ها ارزیابی برای معیار عنوان به م تواند نظیر به نظیر ترافی چرا که دهیم پاسخ سوال این به باید حال

رمزگذاری ، ترافی مبهم  سازی تکنی های همه شامل نظیر به نظیر ترافی گفت م توان واقع در یرد. ب قرار استفاده

نظیر به نظیر ترافی برای رمزنگاری وریتم های ال اغلب که کرد توجه باید هم نکته این به است. تونل از استفاده و

ارزیابی معیار های مهمترین از ی نظیر به نظیر ترافی شناسایی دلیل همین به نم شوند. منتشر ارا آش صورت به

به را نظیر به نظیر ترافی چرا اینکه از بهتری فهم به که این برای م شوند. عرضه که هستند جدیدی دسته بند های

ارائه نظیر به نظیر ترافی ویژگ های مورد در را توضیحات بعدی بخش در ما یابیم، دست کرد کشف م توان سخت

م دهیم.

نظیر به نظیر ترافی اهمیت ١ - ١ - ٣

مثل زیادی کاربرد  های شده است. تبدیل کنون اینترنت در رایج امری به نظیر به نظیر کاربرد های از استفاده امروزه

ترافی شناسایی هستند. زمینه این در مشهور موارد جمله از نظیر به نظیر تلویزیون های و VoIP فایل١، اشتراک

در جاری ترافی از بزرگ سهم سویی از شده است. بدل ه شب مدیریت و امنیت در مهم بسیار امری به نظیر به نظیر

نوع این جابجایی برای ارتباط منابع از زیادی مقدار پس م دهد. یل تش نظیر به نظیر ترافی را امروزی ه های شب

بدین این شده است. طراح ترافی نامتقارن٢ جریان مبنای بر کنون اینترنت ه شب طراح م شود. مصرف ترافی

که حال در باشد. بیشتر ارسال ترافی از دریافت ترافی که است بوده این بر بنا منابع، تخصیص در که است معن

شده است. بدل اینترنت خدمات فراهم کنندگان برای بزرگ چالش به و م کند نقض را امر این نظیر به نظیر ترافی

نظیر به نظیر کاربرد های هنوز ول است یافته کاهش فایل جابجایی برای نظیر به نظیر کاربرد های از استفاده گرچه

.[١۵] م شود شامل را کنون اینترنت ه شب ترافی حجم بیشترین

به م تواند است، خود خاص توزیع شدگ دارای اینکه و بودن٣ باز ذات علت به نظیر به نظیر ترافی ر دی سوی از

وسیله ای عنوان به م تواند ترافی این که است این در هم بودن تهدید علت شود. مطرح بالقوه تهدید ی عنوان

گیرد. قرار استفاده مورد م کنند، نقض را مؤلف حق که فایل  هایی جابجایی یا و مخرب افزار های نرم جابجایی برای

کاربرد های کرد. توصیف توزیع شدگ و بازبودن ویژگ با م توان را نظیر به نظیر سامانه های شد اشاره که همان طور

جریان و بسته درگاه۴، سطح در تکنی این .[١۶] م کنند استفاده ترافی مبهم سازی تکنی چندین از نظیر به نظیر

1. File Sharing
2. Asymmetric
3. Openness
4. Port
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١٠ مقدمه ‐ ١ فصل

نم توان هنوز که هستند جدید قدری به کاربرد ها این معمولا که است این ر دی مهم مورد م گیرد. قرار استفاده مورد

است این برای کارها این تمام خلاصه طور به پرداخت. آن ها شناسایی به تعیین شده پیش از قوانین از ی سری طبق

نشوند. شناسایی ، ترافی تشخیص سامانه های در ترافی این که

عصبی ه های شب مبان ١ - ٢

تقلید به مختلف مسائل حل هدف با که است، مغز ساختار از الهام گرفته شده محاسبات روش ی عصبی ه های شب

برای آن ساختار دقیق پیاده سازی لذا و دارد پیچیده ای بسیار ساختار انسان مغز آمده است. وجود به انسان ذهن از

نورون ها از ی هر شده اند. ساخته نورون نام به پایه ای واحد های از عصبی ه های شب نیست. میسر هنوز مسائل حل

عنوان به آموزش نمونه های از زیادی تعداد ه، شب آموزش ط در شده اند. مرتبط هم به وزن دار اتصالات وسیله به

این دارد. نام [١٧] پس انتشار١ م شود استفاده آن از یادگیری برای که وریتم ال م شود. داده ه شب به ورودی

خروج که کند تنظیم گونه ای به را ه شب وزن های که م کند سع ورودی جدید نمونه های دیدن با بار هر وریتم ال

خواهد بهتری خروج ه شب باشد، بیشتر آموزش دادگان چه هر که است بدیه گردد. نظر مورد خروج همان ه شب

شود. استفاده عصبی ه ی شب رد روی از کاف آموزش دادگان داشتن صورت در که م شود توصیه همواره لذا داشت.

مورد دسته بندی برای عموماً عصبی ه های شب نوع این هستند. جلوسو٢، ه های شب عصبی ه های شب نوع ساده ترین

م  گیرند. قرار استفاده

واحد تعدادی از ه شب است، مشخص تصویر در که همان طور داده شده است. نشان جلوسو ه شب ی ١ - ٢ ل ش در

ارتباط گونه هیچ هم با لایه هر در موجود نورون های ساخته شده است. مختلف لایه چندین در نورون نام به پردازش

تا است نیاز عصبی، ه شب مدل توسط مسئله حل منظور به م شود. گفته هم گره نورون ها این از هری به ندارند.

پنهان، لایه های تعداد یادگیری، نرخ مانند مدل پارامتر های تعیین از پس شوند. تعیین لایه هر برای مناسب وزن های

آموزش دادگان کم به لایه هر با مرتبط بهینه وزن های این ها، نظایر و فعال سازی تابع لایه، هر نورون های تعداد

م گیرد. قرار ارزیابی مورد آزمون دادگان با ه شب نهایت در م شوند. محاسبه

این کاربرد بر بیشتر ه بل نیست، عصبی ه های شب در استفاده مورد وریتم های ال روی بر تمرکز اینجا در ما هدف

م شویم. متمرکز ه ها شب

1. Back Propagation
2. Feed Forward Networks
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